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Datenschutz: Gefahr flr Rickversicherungsunternehmen

1. Problemstellung

Der Schutz von persdnlichen Daten
ist mehr denn je ein aktuellesThema.

Die regelmallig aufgedeckten Daten-
schutzvorfalle deutscher und auslan-
discher Unternehmen verdeutlichen,
dass das Bewusstsein der Aufsichts-
behoérden, Medien und der Bevolke-
rung fiir datenschutzrechtliche Belan-
ge sensibilisiert wurde. So zogen die
bekannt gewordenen Datenlecks bei
einem deutschen Drogeriekonzern
im August 2010, bei dem unter ande-
rem Kontodaten von Kunden verof-
fentlicht wurden, eine mediale Aufar-
beitung nach sich. Gleiches geschieht
derzeit bei einem EC-Karten Dienst-
leister.

Und auch die Hohe der BuR3gelder,
die durch die Datenschutzbeauftrag-
ten verhangt werden, verdeutlichen,
dass es sich bei VerstoRen langst
nicht mehr um Kavaliersdelikte han-
delt, sondern die BuRRgelder mittler-
weile empfindliche Hohen erreichen.
So mussten mehrere Vertriebsgesell-
schaften eines deutschen Lebensmit-
telkonzerns 2008 insgesamt EUR
1,5m fiir die heimliche Videoliberwa-
chung von Mitarbeitern zahlen. Ein
deutscher Eisenbahnkonzern wurde
2009 zu einem Bufigeld von EUR
1,17m verpflichtet, weil die Email
Kommunikation der Mitarbeiter
heimlich kontrolliert und Konten ab-
geglichen wurden.

Auch im Ausland werden daten-
schutzrechtliche Vorfalle bekannt und
mit empfindlichen GeldbulRen ge-
ahndet. In England wurden drei Ge-
sellschaften eines Allfinanzkonzerns
wegen datenschutzrechtlicher Verge-
hen von der englischen Finanzauf-
sicht FSA mit einem BuRRgeld in Hohe
von GBP 3,2m belegt. A

Doch auch Finanzdienstleister waren
schon betroffen. Eine deutsche Bank
hat ihren Kundenbetreuern Kontobe-

wegungsdaten ihrer Kunden zur Ver-
fagung gestellt, damit die Betreuer
anschlieBend ,bedarfsgerecht” an
die Kunden heran treten konnten, um
Finanzprodukte zu vermitteln. Eine
deutsche Finanzvermittlung ist be-
reits zweimal in das Visier der Daten-
schutzer geraten. 2007 und 2009 sol-
len Datenlecks bestanden haben, wo-
nach die Daten von insgesamt ca.
39.000 Kunden, vereinzelt sogar mit
Kontodaten, frei verfigbar waren.
Die Bul3geldverfahren laufen in die-
sen Fallen noch.

Damit nahern sich die in der Finanz-
dienstleistungsbranche = angekom-
menen Einschldage der Versiche-
rungswirtschaft, auch wenn hier noch
keine Missstdande aufgedeckt wur-
den, was im Ausland aber schon vor-
gekommen ist, wie der oben erwahn-
te Vorfall in England zeigt. Das ist
zuruckzuftihren auf ein angemesse-
nes Problembewusstsein der deut-
schen Versicherungen beim Umgang
mit personlichen Daten. Denn das
Geschaftsmodell von Versicherungen
basiert nicht zuletzt auf Vertrauen,
welches der Versicherungsnehmer
dem Versicherungsunternehmen ent-
gegenbringen muss.

VerstoRe gegen bestehende daten-
schutzrechtliche Bestimmungen sind
aber geeignet, dieses Vertrauen nach-
haltig zu erschiittern. Wer mochte
schon Uber seinen privaten Kranken-
versicherer erfahren, dass personli-
che Daten frei verfligbar im Internet
zuganglich waren oder an nicht be-
rechtigte Stellen weitergeleitet wur-
den? Neben den strafrechtlichen
(BuRgeld nach & 43 BDSG, Strafbar-
keit nach & 44 BDSG) und zivilrechtli-
chen Folgen (Schadensersatz nach §
823 Abs. 1, Abs. 2 BGB, &8 7 BDSG)
durfte insbesondere der Reputations-
verlust den grof3ten Nachteil fir das
Unternehmen bedeuten.

Letzten Endes konnte bei schwerwie-
genden VerstoRRen sogar eine Unter-
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sagung der Datenverarbeitung durch
den jeweiligen Datenschutzbeauf-
tragten verfliigt werden (so zuletzt
dem Hausarzteverband Schleswig-
Holstein bei der Integration einer
hausarztzentrierten <m_‘m06c:@vw
was bei einerVersicherung quasi zum
Erliegen des Geschafts fiihren kdnn-
te.

Es ist also im ureigensten Interesse
der Versicherungswirtschaft, daten-
schutzrechtliche Belange entspre-
chend zu beachten und Daten ver-
traulich zu behandeln.

2. Rechtlicher Hintergrund

Das deutsche Datenschutzrecht ist
aus mehreren Griinden schwer ver-
standlich. Einerseits ist das Daten-
schutzrecht sehr unibersichtlich an-
gesichts datenschutzrechtlicher Vor-
schriften aus unterschiedlichsten
Quellen. Das malBgebende Gesetz fir
die deutsche Versicherungswirtschaft
ist das Bundesdatenschutzgesetz
(BDSG), welches in sich bereits uni-
bersichtlich und durch eine Vielzahl
an unbestimmten Rechtsbegriffen
schwer verstandlich ist.

Andererseits gibt es noch Vorschrif-
ten in den einzelnen Landesdaten-
schutzgesetzen (LDSG), vereinzelt in
anderen Nebengesetzen (StGB’) oder
versicherungsaufsichtsbehdrdlichen
Veroffentlichungen (MARisk VA) und
sogar noch Selbstverpflichtungser-
klarungen der Versicherungswirt-
schaft (bspw. zur Nichtverwendung

* Rechtsanwalt, LL.M. (Mdunster), Consultant,
Chiltington International GmbH, Rellingen.

1 http://www.fsa.gov.uk/pages/Library/Commu-
nication/PR/2009/099.shtml

2 Die wesentlichen Ausziige der entsprechen-
den Verfligung kénnen unter https://www.da-
tenschutzzentrum.de/medizin/gkv/20100721-
verfuegung-hzv.html abgerufen werden.

3 Zur Behandlung von § 203 Abs. 1 Nr. 6 StGB
beim Outsourcing in der Versicherungswirt-
schaft: Goedeke, Ingwersen, VersR 2010, S.
1153 - 1156.
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von pradiktiven Gentests beim Ab-
schluss von Lebensversicherungen
unter einerVersicherungssumme von
EUR 250.000 oder einer Jahresrente
von weniger als EUR 30.000). Trotz
dieser schwer zu (berschauenden
Gesetzessituation miissen die ent-
sprechenden gesetzlichen Vorgaben
dennoch eingehalten werden.

Dartber hinaus finden sich im Daten-
schutzrecht unbestimmte Rechtsbe-
griffe, die auslegungsbeditirftig sind.
Diese belassen die Anwender bei der
Beachtung der rechtlichen Vorgaben
naturgemaR in einer unklaren rechtli-
chen Situation, bis die Rechtspre-
chung eine einheitliche Linie heraus-

gearbeitet hat, was erfahrungs-
gemal einige Zeit in Anspruch
nimmt.

3. Herausforderungen

Auch fiir Riickversicherer sind daten-
schutzrechtliche Fallstricke zu beach-
ten. Denn nach § 3 Abs. 7 BDSG ist
unter anderem derjenige verantwort-
lich, der personenbezogene Daten fiir
sich selbst erhebt, verarbeitet oder
nutzt. Der Rickversicherer verwendet
die Daten der Betroffenen regel-
maRig bei seiner ordnungsgemalien
Geschéaftsfiihrung, so zum Beispiel
im Rahmen einer geordneten Scha-
denbearbeitung, wenn der Ruckver-
sicherer genaue Informationen tber
einzelne Schadenfalle erhalt, um sei-
ne Leistungspflicht Gberprifen zu
kénnen.

Die Gefahren aus Sicht des Daten-
schutzrechts kdnnen im Wesentlichen
aus dreierlei Richtungen herriihren.

a. Aus eigenen Vertragsbeziehungen
zum Erstversicherer:

Zunachst sind die vertraglichen Be-
ziehungen zwischen Versicherungs-
nehmer und Erstversicherer zu
beriicksichtigen. Der Riickversicherer
ist organisatorisch vom Versiche-
rungsnehmer weiter entfernt als der
Erstversicherer und unterhalt regel-
malig keine vertraglichen Beziehun-
gen zum Versicherungsnehmer. Da-
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mit ist der Riickversicherer darauf an-
gewiesen, dass der Erstversicherer
immer eine korrekte und rechtmafi-
ge Datenerhebung beim Versiche-
rungsnehmer und eine ordnungs-
gemaRe Datenverarbeitung durch-
fihrt* In der Regel fragt der
Rickversicherer direkt keine Informa-
tionen vom Versicherungsnehmer ab.
Die RechtmaRBigkeit der Datenverar-
beitung (vgl. § 4 Abs. 1 BDSG) des
Erstversicherers ergibt sich entweder
aus einer ordnungsgemalen Einwil-
ligung des Versicherungsnehmers in
die Datenverarbeitung (8 4a BDSG)
und der damit einhergehenden Wei-
terleitung an den Rickversicherer
oder aus der Erlaubnisklausel (hier:
§ 28 Abs. 1S.1Nr. 1-Nr. 3 BDSG).

Fir eine rechtmaRige Einwilligung
des Versicherungsnehmers in eine
Datenverarbeitung seiner personli-
chen Daten ist es notwendig, dass der
Erstversicherer den Versicherungs-
nehmer umfassend Uber die Da-
tenverarbeitung  aufklart, damit
der Versicherungsnehmer vollstandi-
geTransparenz erhélt, was mit seinen
Daten geschehen soll.” Eine wirksa-
me Einwilligung hat die folgenden
Voraussetzungen:

- Damit eine Einwilligung des Versi-
cherungsnehmers in eine Datenver-
arbeitung seiner personlichen Da-
ten wirksam ist, muss diese vor der

Datenverarbeitung o_sno_m_m:.m Dies
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ergibt sich aus dem Begriff der Ein-
willigung, der nach der Definition in
§ 183 BGB eine vorherige Zustim-
mung bedeutet.

- Der Betroffene muss die Er-
klarung freiwillig m_om.mvms.q Nach
einem Urteil des BVerfG zur Uber-
prifung versicherungsvertrags-
rechtlicher (vollumfassender)
Schweigepflichtentbindungser-
kiarungen ist dies nicht der Fall,
wenn bei Abschiuss eines Versi-
cherungsvertrages ein derart er-
hebliches Verhandlungsungleich-
gewicht besteht, dass der Betrof-
fene nicht eigenverantwortlich
und selbststandig seinen informa-
tionellen Selbstschutz sicherstel-
len kann.” Dann ist es Aufgabe des
Gesetzgebers, darauf hinzuwir-
ken, dass diese Grundrechtsposi-
tionen beider Parteien gewahrt
werden. Im Ergebnis hat dieses
Urteil zur Folge, dass dem Betrof-
fenen zumindest ein alternativer
Weg zur Einwilligungserklarung

4 Allgemein zum Datenschutz in Erstversiche-
rungsunternehmen: Draf in Burkle, Complian-
ce inVersicherungsunternehmen, S. 341 - 366.

5 Sogenannte ,informierte Einwilligung’ vgl.
Dé&ubler/ Kiebe/ Wedde/ Weichert, BDSG, 3.
Auflage, & 4a, Rn. 4 m.w.N.

6Taeger/ Gabel, BDSG, § 4a, Rn. 31; Daubler/
Klebe/ Wedde/ Weichert, BDSG, 3. Auflage, §
4a, Rn. 4.

7Taeger/ Gabel, BDSG, 8§ 4a, Rn. 48; Gola/Scho-
merus, BDSG, 10. Auflage, § 4a, Rn. 6.

8 BVerfG 1 BvR 2027/02.



anzubieten ist. Dies kann bei-
spielsweise Uber eine einzelfall-
bezogene Schweigepflichtentbin-
dungserklarung geregelt werden.

- Der Betroffene muss die notwendi-
ge Einsichtsfahigkeit besitzen.” Da-
nach muss er geistig in der Lage
sein, die Reichweite seiner Er-
klarung tber die anstehende Daten-
verarbeitung zu verstehen und sich
dazu zu erklaren.

—Es besteht eine Hinweispflicht des er-
hebenden Unternehmens tber den
Umfang der Umﬂm:<mﬂm8m:csm.a
Hiermit soll es dem Betroffenen er-
moglicht werden, die Reichweite sei-
ner  Einwilligung  ganzlich zu
tiberblicken und in Kenntnis dieser
Sachlage seine Einwilligung zu ertei-
len. Daraus folgt fir den Erstversiche-
rer eine Hinweispflicht, ob beabsich-
tigt ist, diese Daten dem Ruckversi-
cherer fUr den Fall zur Verfligung zu
stellen, dass eine Rickdeckung die-
ses Geschafts beim Rickversicherer

durchgeflihrt wird. Dartiber hinaus ist
auch darauf hinzuweisen, dass der
Ruckversicherer selber moglicher-
weise weitere Retrozessionen vorzu-
nehmen gedenkt. )

—Fiar die Einwilligung ist es
grundsatzlich ausreichend, wenn
die Schriftform (vgl. § 4aAbs. 1S.3
BDSG) gewahrt ist. Damit ist nach
§ 126 Abs. 3 BGB die elektronische
Form nicht ausgeschlossen. Aller-
dings bedarf es regelmafRdig der Un-
terschrift. Daher genligen Fax oder
Email grundsatzlich nicht."

FlirVersicherungsunternehmen hat die
damalige Aufsichtsbehorde (Bundes-
aufsichtsamt fir das Versicherungswe-
sen (BAV)) eine Mustererklarung zum
Datenschutz verdffentlicht”, wonach
das Aufsichtsamt aus Grinden der
Rechtssicherheit flir die Versicherungs-
unternehmen eine Erklarung ent-
wickelte. EineVerwendung dieser Klau-
sel entbindet die Versicherungsunter-
nehmen dennoch nicht von ihrer
Verantwortlichkeit, diese Erklarung an

veranderte rechtliche Situationen oder
an andere unternehmensinterne Pro-
zesse anzupassen.

Einwilligungsklauseln finden regel-
maBig im Rahmen von AVB Verwen-
dung. Dementsprechend unterliegen
sie der AGB-Kontrolle und sind im
Einklang mit dem AGB-Recht darauf
zu Uberprifen, ob sie Uberraschend
(8 305 ¢ BGB) oder unangemessen
benachteiligend fiir den Betroffenen
sind (8 307 BGB). Ein Verstecken der
Einwilligungsklauseln in den AVB ist
nicht erlaubt, sie haben vielmehr
deutlich separat hervorgehoben zu
werden, um den Betroffenen nicht zu

9Taeger/ Gabel, BDSG, & 4a, Rn. 28; Daubler/
Klebe/ Wedde/ Weichert, BDSG, 3. Auflage, 8
4a, Rn. 5; Gola/Schomerus, BDSG, 10. Auflage,
§ 4a, Rn. 13.
10 Gola/Schomerus, BDSG, 10. Auflage, § 4a, Rn.
11Taeger/ Gabel, BDSG, 8 4a, Rn. 29; Daubler/
Klebe/ Wedde/ Weichert, BDSG, 3. Auflage, §
4a,Rn. 7
11 Gola/Schomerus, BDSG, 10. Auflage, § 4a, Rn.
13;Taeger/ Gabel, BDSG, 8 4a, Rn. 35.
12VerBAV 1997, S. 408.
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